
揚贏國際有限公司

IURecord Enterprise Event Manager            

網頁式安全資訊事件管理平台(SIEM)



IURecord Enterprise Event Manager                    

即時監控，給您全面保護。
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1.一般資料庫與共用儀表板使用者介面內整合

日誌管理及網路威脅防護技術。

2.將數以千計的安全性事件彙整成為可管理的

疑似攻擊清單。

3.長期偵測與追蹤惡意活動，來協助找出其他

安全性解決方案經常遺漏的進階威脅。

4.使用進階功能偵測內部人員舞弊。

5.協助擴大應用法規規定，支援法規遵循。

功能
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1. 資產發現 - 主動和被動網路偵測。

2. 漏洞評估 - 主動網路掃描，持續的漏洞監
控。

3. 入侵檢測 - 網路和主機IDS，文件完整性監
控。

4. 行為監控 - Netflow分析，服務可用性監控
。

5. SIEM - 日誌管理，事件相關，分析和報告
。

項目
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1.安全性事件：防火牆、虛擬私有網路、入侵偵測系統、入

侵防護系統等發生的安全性事件。

2.網路事件：交換器、路由器、伺服器、主機等發生的事件

。

3.網路活動內容：第7層應用層的網路活動內容及應用程式流

量

4.使用者或資產內容：身分識別和存取管理產品及漏洞掃描

器的內容資料

5.作業系統資訊：網路資產專屬的供應商名稱與版本編號資

料

6.應用程式日誌：企業資源規劃(ERP)、工作流程、應用程式

資料庫、管理平台等相關資訊。

收集資訊



業界最佳整合解決方案 :

　 維持一個高可靠度服務與安全的網路

　 智慧型多重混合網路管理與監控系統

　 建立服務可用性監控與網路入侵防護

　 提供7x24小時的維運服務

網頁無法斷用？ DNS正常? E-mail正常? SQL 服務正常?
CPU 過高？伺服器磁碟空間己滿？網路很慢？

這些問題我們比您放早發現!!!!

自動找出… 自動監控 … 確保 …
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資安威脅行為 效能監控 服務可用性與業務持續



黑名單比對郵件告警

弱點掃描

資產管理

入侵偵測

即時儀表板
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網路流量分析

效能監控

數位鑑識

功能

IURecord
Security information and 

event management



WSserutoR

serverS

支援多種資料收集方法
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Servers

APPs

Support  
URL NetFlow

WMI

SNMP

Router/SW

SYSLog

OPSEC



Real-time Dashboard
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提供了容易辨識的圖形化即時監控界面，
管理者可以直接監看即時狀態，並透過燈
號顏色判定偵測項目的狀況，管理者快速
而簡單的掌握所有資訊。

即時可用性監控
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• 客制化網路拓樸圖。依照邏輯架構呈獻監控網路元件之狀況
與聯結狀態，並以不同顏色顯示狀態。

直覺式網路設備管理及監控

11



即時的RVA狀態監控
(紅黃綠燈號狀態顯示)

【圖形化】網路設備管理及監控
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點擊後可聯接至下一層
的監控地圖，若有問題
設備顯示紅燈可直接點
擊顯示更詳細資訊。



可階層式網路設備管理及監控
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點擊後可連接至下一層的監控
地圖，若有問題設備顯示紅燈
可直接點擊顯示放詳細資訊。



設備資產管理功能
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可以建立資產的群組、資產編號、資產重要等級等資訊，方便日後管理



設備資產管理功能
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目前作業系統版本

及所提供的服務



伺服器效能及流量監控
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網路設備效能及流量監控
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監測主機各種運行服務狀態監控
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各種效能(CPU,Ram,HD,流量…)月報表
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監測各設備效能斷用率TOP10排名報表
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網路交換器斷用率TOP10排名報表
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網站/網址監控(比對應當回應的字串)

22



網址監控
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模擬成使用者對要監控的網址進行 HTTP query!

比對Return Data是否有預設的字串，以確認整

體服務(包含後端資料庫)運作是正常的。



監測網址監控回應時間
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DNS Lookup Time(ms) -DNS 解析斷用時間 Connect Time(ms) -開易連線時間
Pre-Transfer Time(ms) -ssession 建立時間 Start transfer Time(ms) -網頁下載開易 Total 
Time(ms) -網頁載入比對字串完成時間



VMware Esxi 主機監控
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監測Vmware ESXi各項狀態及上面的guest OS ， 可設
昞監測的臨界值，如果因為Resource Pool  不會而發
生Vmotion ，可立即提醒管理者。



臨界值告警通報設備(擴充模組)
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結合通訊告警機
制，以手機簡訊
或電子郵件第一
時間通知管理人
員。



服務異常--即時通報(擴充模組)
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免安裝簡訊機



服務異常--郵件通報
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伺服器效能及服務可用性監測報表
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網址回應時間監測報表
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定期備份 網路設定檔
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網路設定檔異動比對
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弱點掃描功能(可預約排程)
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弱點掃瞄的高中低風險報告
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網路流量統計
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網路流量統計
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網路流量統計分析
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如果網路中出現過多小於64byte  
或大於1518byte的封包,則表示可
能網路正遭受攻擊

網路流量統計分析
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EX：內部網路電腦被植入惡意程式。嘗試連結已被RBN入侵的德國VNC主機。

網路行為分析(Trojan Detection)
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EX：電腦中了 Win32/Conficker worm ，並且不斷擴散。

網路行為分析

40



Ex：Bittorrent usage 內部網路有人使用P2P。

P2P行為分析

41



Ex：來至中國大陸的特定
攻擊(時間固定每10秒)

攻擊行為分析
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即時黑名單比對
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Botnet 黑名單連線



URL command injection-- 透過網頁方式呼叫系統指令，到downloader下載一 個惡
意Shell script 並且執行後刪除。
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來至95.221.189.23
VNC密碼猜測攻擊
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來至95.221.189.23
遠端RDP密碼猜測攻擊

網路行為分析
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中國大陸為攻擊來源
統計排名第一名

網路異常連線來源分佈圖
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與Google 圖資整合



TOPN 資安報表
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TOPN 資安報表
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Top N事件及事件趨勢分析圖
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鄰國家排名分析
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幫助IT人員，深入分析網路封包功能

數位鑑識 Forensics Analysis
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業界領先技術，線上可直接抓封包進行分析(免安裝wireshark )
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自動搜集最新資訊安全新聞
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自動搜集最新病毒觀測情報
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自動搜集最新弱點與漏洞資訊
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集中化的管理監控系統，管理者無須登入不同作
業系統平台就可取得系統詳細資訊及目前的服務
狀態。

透過email、簡訊通知管理者，讓管理者第一時
間做放斛速放有效率的應變處理。

全方位智慧型多重整合效能監控與資安維護。

搭配異常行為分析，找出異常連線行為的攻擊。

追查出發生斮件的原因，降低降低人員的虛耗，

將人力投入放有成效的任務。

幫助管理者隨時瞭解資訊系統狀態，掌握所有資
訊，維持一個高可靠度服務環境。
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效益



模組平台
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基礎管理 端點管理 Advanced Security Option

系統資源
伺服器
應用系統

網路資源
路由器
交換器
閘道設備
組態管理

Netflow、sflow
TCP 使用分析 IP 流量排行
異常分析 使用率
群組效率分析 伺服器效能分析
VLAN廣播分析 電路介面監控

異質網路
SDN
WiFi…整合

IP管理
DHCP
Service
IP 歷史、
開通

AD整合
終端綁定
中文名稱
登錄軌跡
完整性取得

端點驗證
IP 歷史回收
端點定位
HIC 整合
MAC/IP驗證

端點管理
端點辨識
端點資料庫
PC agent
資產

角色管理
AAA 管理
BYoD 連網
訪客連網

第七層應用行為QoS流控管理系統
行為軌跡側錄
Layer 7 行為分析
RDP 稽核管理
封包側錄 / 鑑識分析
RDP 畫面側錄
telnet,http,ftp,P2P, web mail…

端點存取控制
管控策略
阻斷策略
告警策略
行為軌跡紀錄

資安監控整合
FW/IPS/WAF/APT資安設備日誌
LOG第三方資安通報客製化整合



揚贏國際
Quality Service Through Team Work

專業團隊．精緻服務
http://www.sprbio.com


